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Perang siber akibat 

adanya polarisasi 
politik kerap terjadi 

didunia maya. Bukan 
tidakmungkin 

apabila konfliksiber 
ini dapat ber

kembang menjadi 
\'--- konflikfisik. 

eknologi, infor
masi, dan komu-

. nikasi berkem
bang san gat pesat 
dalam beberapa 
dekade. I?eman
faatan internet 
terjadi secara ma

sif di tengah masyarakat baik 
nasionalmaupunglobal. Berba
gai proses sosial yang terjadi di 
masyarakat saat ini telah ba
nyak menggunakan dukungan 
internet. Perkembangan peng
gunaan internet ini juga telah 
mengubah banyak pola inter
aksi di dalam masyarakat baik 
dalam ranah privat seperti ko
munikasi antaranggota keluar
ga, kelompok, maupun organi
sasi sampai dengan pola inter
aksi yang bersifat publik. 

Perkembangan teknologi 
padasituasidiatasmemberikan 
dampak positif berupa kemu
dahan bagi masyarakat untuk 
menjalankan aktivitas sehari
hari. Semakin melekatnya pe -
manfaatan teknologi di tengah 
masyarakatjugaberdampakpa
da perubahan pola kehidupan 
masyarakat. Ada keterkaitan 
yang sangat erat an tara tekno
logi dengan penciptaan nilai 
a tau budaya di dalam masyara
kat yang dikenal dengan tekno -
kultur. 

Ancaman Disintegrasi . 
Bang sa 

Teknokultur semakin terli
hat saat ini dengan perkem
bangan pemanfaatan internet 
di tengah-tengah masyarakat. 
Ketergantungan masyarakat 

terhadap teknologi dengan ba
sis internet juga semakin me
ningkat. Sebagai contoh di bi
dangkomunikasidaninformasi 
di mana masyarakat semakin 
mudah mengakses beragam in
formasi yang terjadi baik dalam 
lingkup daerah, nasional, re
gional, maupun internasional: 
Perkembangan teknologiinfor
masidankomunikasi membuat 
informasi di negara mana pun 
dapat disebarkan secara real
time dengan penyebar
an yang san gat cepat. 
Kondisi ini juga mem
buat ruang-ruang in
formasi di masyarakat 
semakin terbuka. 

Perkembangan tekno
kultur di tengah masyarakat 
jugasemakinmembuatpotensi ~ 
perilaku buruk merebak seperti 
penyebaran berita bohong/ 
hoaks, perang argumen (twit
war), perundungan (bullying), 
dan ujaran kebencian (hate 
speech). Kontenkomunikasinya 
pun seringkali merambah pada 
ihwal yang rentan sekali ber
kembang menjadi konflik 
so sial. 

Situasi tersebut, terutama 
akibat berita bohonglhoaks 
dan ujaran kebencian, dapat 
menyebabkan polarisasi dian
tara warga masyarakat. Dengan 
semakin terbukanya ruang ko
munikasi dan informasi masya
rakat, situasi tersebut sangat 
mudah tersulut hingga berpo
tensi memunculkan konflik so
sial. Kondisi ini tentu berpenga -
ruh pada munculnya ancaman 
disiQtegrasi ban gsa. 
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Tantangan 
Keamanan Nasional 

Perubahan sosial akan me
nuntut ada rekonstruksi sosial 
baik bersifat konstruktif mau
pun destruktif. Adaptasi elemen 
bangsa baik pemerintah mau
pun masyarakat diperlukan un
tuk mendorong perubahan ke 
arahkonstruktif. Namun, dalam 
upaya terse but, suatukeniscaya
an bahwa dinamika yang des
truktifjugaakanmengiringinya. 

Dalampandanganini,era 
penyebaran informasi 
yang sangat cepat juga 
dapat menyebabkan 

tantangan bagi penjagaan 
stabilitas nasional. Perluasan 
konfliksosialakibatperangsiber 
dapat terjadi melalui te~olo~ 
komunikasi dan informas1. Apli
kasi so sial media sebagai alat ko
munikasi dapat berkontribusi 
terhadap eskalasi konflik sosial 
yakni dengan penerusan infor
masi ke beberapa orang dan ke
lomgok secara masif yang ~e
tahui memiliki persepsi yang be
ragam terhadapisu yangdisebar. 

Model penyebaran komuni
kasi dan informasi melalui apli
kasi pesan a tau media so sial ter
sebut juga dapat mendorong 
adamisinterpretasi. Pesan yang 
disampaikan dalam bentuk tu -
lisan pada penerima berpotensi 
memberikan tafsiran lain yang 
lebih luas terhadap informasi 
yang diberikan. Fenomena ter
sebut dapat dilihat dalam per
kembangan kehidupan politik 

masyarakatsaatini. Beragam 
isu yang tidak dapat dikonfir
masi kebenarannya dengan 
mudah menyebar di tengah-te -
ngah masyarakat. 

Dalam kehidupan politik, 
kondisi semacam itu dapat me
ngakibatkan polarisasi masya

rakatyangsangatkuatpada 
masing-masingsisi. Ten
tunya kondisi ini rentan 

menimbulkan konflik sosial de -
ngan eskalasi yang bisa mening

kat. Polarisasi akibat dina
mika politik di masyara
kat yang dipicu dengan 
penyebaran informasi 

tidak benar a tau bahkan 
ujaran kebencian menjadi 

tantangan serius keamanan 
nasionalsaatini. 

Antisipasi dan Penanganan 
Perang siber akibat adanya 

polarisasi politik kerap terjadi di 
dunia maya. Bukan tidak mung
kinapabilakonfliksiberinidapat 
berkembang menjadi konflik 
fisik. Atau menurunkan kadar 
integrasi bangsa. Ada karakter 
menonjol dalam konflik __:i
ber. Fertama, pertentangan an
tarkelompok masyarakat mu -
dah tersulut dengan adanya pe
·nyebaran informasi bohong 
atauhoaks.Kedua,pertentangan 
antarkelompok masyarakat de
ngan sensitivitas tinggi yang 
mudah disulut. Ketiga, polarisasi 
akibat pertentangan konflik so
sialdapatberlanjutsecaravirtual 
dengan periode waktu yang 
lama. Keempat, eskalasi konflik 
bisa berkembang dengan cepat. 

Di era teknokultur, komit
men seluruh elemen bangs a ini 
akan dihadapkan pada potensi 
polarisasi dan permusuhan 
yang mengancam integrasi dan 
persatuan ban gsa. Adanya pola
risasi dan permusuhan akan 
mudah menyulut berbagai 
gangguan ketertiban, bahkan 
pada aspekkearnanan nasional. 
Gangguan terse but dapat dili
hat dari keberadaan potensi 
konflik siber yang muncul dan 
berkepanjangan. 

Karena itu, pada era tekno
kultur saatini penanganan kon-

flik siber akibat adanya hoaks 
dan ularan kebencian yang bisa 
menimbulkan eskalasi pada 
bentukkonflikfisikperludiken
dalikan dengan sasaran pem
batasan sampai pada penghen
tian produksi hoaks dan ujaran 
kebencian. Hal lain yang perlu 
ditempuh adalah penyampaian 
kontranarasi a tau meluruskan 
informasi yang berkembang su -
paya masyarakat memiliki per
sepsi yang tepat atas suatu beri
ta bohonglhoaks dan ujaran ke
bencian. 

Berdasarkan kondisi em_pi
ris di Indonesia dalam penggu- 1 

naan teknologi media sosial, 
perlu ada suatu langkah antisi
pasi dari negara terhadap pe
nyalahgunaan media sosial 
yang berdampak terjadi konflik 
sosial karena berita bohong/ 
hoaks dan ujaran kebencian. 
Perlu dilakukan penyesuaian 
Undang-Undang Nomor 7 Ta
hun 2012 tentang Penanganan 
Konflik Sosial dan Undang
UndangNomorll Tahun2008 
tentang Informasi dan Tran
saksi Elektronik sebagaimana 
diubah dengan Undang-Un-

. dang Nomor 19 Tahun 2016 
tentang Perubahan Undang
UndangNomorll Tahun2008 
tentang Informasi dan Tran
saksi Elektronik, terhadap ke
butuhan perkembangan ma
syarakat di dalam menghadapi 
konflik siber yang dapat me
munculkan konflik sosial. Pe
nyesuaian tersebut difokuskan 
pada pengat:uran ten tang per
keml:5angandankebutuhanma
syarakat dalam kaitan pena
nganan konflik siber dan kon
flik sosial pada era teknokultur. 

Optimalisasi penanganan 
dan penegakan hukum konflik 
siber dan konflik sosial memer
lukansinergi dari berbagai pihak 
sehingga diperlukan penataan 
kelembagaan dan fu~gsi yang 
mengintegrasikan peran berba
gai kementerian/lembaga te~
kait serta pengaturan keterh
batan elemen masyarakat da
lam penanganan konflik siber. 
Penataan kelembagaan ini dila
kukan dalam kerangka pencip-

' taankeamanannasional. 0 / 


